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Prin prezenta Nota de informare, subscrisa TEO HEALTH S.A. (Spitalul Sf. Constantin),
dorim sa vd aducem la cunostintd modul in care prelucram datele cu caracter personal, conform
prevederilor:

- Regulamentului Parlamentului European si Consiliului Uniunii Europene 2016/679
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE ("GDPR") si

- Legislatiei nationale privind protectia si securitatea datelor cu caracter personal, in
vigoare, respectiv a Legii nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 [...], cu modificarile si

completarile ulterioare.

Definitii

Prelucrarea datelor cu caracter personal reprezinta orice operatiune sau set de operatiuni,

care se efectueaza asupra datelor cu caracter personal, cu sau fara utilizarea de mijloace automatizate,
cum ar fi colectarea, Tnregistrarea, structurarea, stocarea, adaptarea ori modificarea, extragerea,
consultarea, utilizarea, divulgarea céatre terti prin transmitere, diseminare sau punerea la dispozitie n
orice alt mod, alinierea ori combinarea, restrictionarea, stergerea sau distrugerea.

Operator inseamna persoana fizicd sau juridica, autoritatea publica, agentia sau alt
organism care, singur sau Impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor
cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii
sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in

dreptul Uniunii sau in dreptul intern.

Date cu caracter personal inseamna orice informatii privind o persoana fizica identificata
sau identificabila (’persoana vizatd”); o persoand fizica identificabila este o persoand care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume,
un numadr de identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente
specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.

Date cu caracter special sunt datele care dezvaluie originea rasiald sau etnica, opiniile

politice, confesiunea religioasa, convingerile filozofice sau apartenenta la sindicate, prelucrarea de date
genetice, de date biometrice pentru identificarea unicad a persoanei fizice, de date privind sanatatea sau

de date privind viata sexuald sau orientarea sexuala ale unei persoane fizice.
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Date privind sdnatatea Tnseamnd date cu caracter personal legate de sdndtatea fizicd sau

mentald a unei persoane fizice, inclusiv prestarea de servicii de asistentd medicald, care dezvaluie
informatii despre starea de sandtate a acesteia.

Incdlcarea securitatii datelor cu caracter personal inseamna o incédlcare a securitdtii care

duce, Tn mod accidental sau ilegal, la distrugerea, pierderea, modificarea sau divulgarea neautorizata a
datelor cu caracter personal transmise, stocate sau prelucrate Tntr-un alt mod, sau la accesul neautorizat
la acestea.

1n relatia cu dumneavoastra, TEO HEALTH S.A. este operator de date cu caracter personal,
iar dumneavoastra sunteti persoana vizata.

Vi informdm ca nu luam decizii bazate exclusiv pe prelucrarea automatd a datelor cu
caracter personal (inclusiv crearea de profiluri) care sa producd efecte juridice cu privire la
dumneavoastrd/la persoana pe care o reprezentati sau care sa va afecteze intr-un mod similar intr-o

masura semnificativa.

Tipuri de date cu caracter personal supuse prelucrarii

a) Datele de identitate: nume, prenume, domiciliul/resedinta, locul nasterii, cetatenia, sexul,

data nasterii, varsta, codul numeric personal (CNP), seria si numarul actului de identitate, data emiterii
si expirarii acestuia, semnatura.

b) Datele privind sanatatea: greutatea, indltimea, calitatea de fumator sau nefumator,

simptome, boli anterioare, alergii, simptomatologie, diagnostic, antecedente, rezultate ale analizelor
medicale de laborator, rezultate ale examindrilor radiologice si imagistice, tratamente efectuate
inclusiv medicamente administrate, istoricul medical al membrilor familiei, grupa sangvind, RH,
rezultatele investigatiilor medicale si ale analizelor efectuate Tn cadrul TEO HEALTH S.A,
tratamentele efectuate, administrate si prescrise in cadrul TEO HEALTH S.A., data, ora internarii, ora
externarii.

c) Datele de contact: numar de telefon, adresa de email, domiciliul, resedinta, etc.

d) Datele profesionale: calitatea, profesia, functia, detalii legate de riscurile profesionale

asociate functiei, denumirea angajatorului.

e) Datele necesare pentru facturarea / plata serviciilor: contul bancar si banca, numarul

cardului bancar, numele si prenumele titularului contului bancar/cardului daci serviciile se factureaza

si/sau se achita de o altd persoand decat beneficiarul acestora.
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f) Datele referitoare la calitatea de asigurat: detinerea calitatii de asigurat / neasigurat in

cadrul sistemului public de asigurari sociale de sanatate, detinerea calitatii de asigurat in sistemul
privat, inclusiv denumirea asiguratorului, numarul si detaliile politei de asigurare, numarul cardului de
sanatate, numarul cardului de asigurat la asiguratorul privat.

g) Alte date, precum:

- vocea si informatiile furnizate de dumneavoastra pe durata apelurilor telefonice efectuate
prin call center,

- Inregistrarile video ale camerelor de supraveghere, informandu-va ca la intrarea in incinta
unitatii sanitare amplasarea camerelor video de supraveghere este semnalatd printr-un afis,

- date privind reprezentantii legali ai persoanei vizate,

- postari pe care le faceti publice despre si in legaturda cu TEO HEALTH S.A. pe retele de
socializare si/sau pe alte canale de informare publica.

Tn situatia in care, pentru sau in legitura cu prestarea serviciilor, avem nevoie si de alte date

cu caracter personal, va informam ca vi le vom solicita in conformitate cu prevederile legale.

Scopurile si baza legala a prelucrarilor

Va informam ca prelucram datele cu caracter personal pentru urmatoarele scopuri:

- efectuarea programatrilor,

- prestarea serviciilor medicale si Inregistrarea serviciilor medicale prestate,

- identificarea dumneavoastra si a serviciilor de care ati beneficiat in cadrul Spitalului Sf.
Constantin,

- comunicarea cu dumneavoastra privind serviciile pe care vi le punem la dispozitie,
inclusiv pentru a va obtine opinia cu privire la serviciile medicale de care ati beneficiat In cadrul
Spitalului Sf. Constantin, in scopul imbunatatirii produselor si serviciilor si solutionarii reclamatiilor
dumneavoastra,

- informarea dumneavoastra cu privire la rezultatele investigatiilor de care ati beneficiat,

- transmiterea documentelor legale catre angajator in cazul in care ati beneficiat de servicii
de medicina muncii,

- monitorizarea si optimizarea sistemului informatic si a sistemelor de comunicatii, inclusiv

realizarea auditurilor de securitate asupra acestora,
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- indeplinirea obligatiilor legale impuse tinand cont de specificul activitatii noastre: (i)
pentru conformarea cu legile in vigoare, (ii) pentru Indeplinirea obligatiilor legale impuse 1n sarcina
noastra de legislatia interna si internationala si/sau de catre autoritatile/institutiile/organizatiile statului,

- activitatea financiar — contabila respectiv intocmirea documentelor aferente platii
serviciilor de care ati beneficiat (facturi, bonuri fiscale, chitante etc.), restituirea unor sume de bani
catre dumneavoastra,

- operatiunile de ofertare si contractare,

- solutionarea cererilor dumneavoastra,

- apdrarea unui interes legitim,

- monitorizarea, securitatea persoanelor, a spatiilor si a bunurilor, prevenirea si combaterea
infractiunilor, indeplinirea obligatiilor legale si realizarea intereselor legitime, prin intermediul
sistemelor de supraveghere video,

- transmiterea unor notificari catre dumneavoastra,

- recuperarea de la dumneavoastra a debitelor,

- formularea de cereri si aparari in fata autoritatilor si institutiilor care solutioneaza litigii,

- Tntocmirea unor rapoarte de activitate, a situatiilor financiare si a situatiilor privind
serviciile prestate si contractele incheiate,

- comunicari de marketing referitoare la serviciile medicale puse la dispozitia
dumneavoastrda de TEO HEALTH S.A. si abonarea la newsletter, comunicari transmise prin e-mail sau

telefon mobil, mesaje telefonice, mesaje transmise prin intermediul platformelor de socializare, etc.

Temeiurile prelucrarii datelor cu caracter personal

Temeiurile prelucrarii datelor cu caracter personal sunt urmatoarele:

- efectuarea unor demersuri la cererea dumneavoastra inainte de incheierea unui contract si
executarea contractelor de prestari servicii medicale, la care dumneavoastra sunteti parte - Capitolul 11,
art. 6 alin. (1) lit. b) din GDPR;

- indeplinirea unor obligatii legale de catre subscrisa - Capitolul 11, art. 6 alin. (1) lit. ¢) din
GDPR;

- protejarea intereselor dumneavoastra vitale - Capitolul I1, art. 6 alin. (1) lit. d) din GDPR;

- interesul legitim al TEO HEALTH S.A. - Capitolul 11, art. 6 alin. (1) lit. ) din GDPR,;
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- consimtamantul dumneavoastra pentru prelucrarea datelor cu caracter personal, atunci
cand este acordat expres, liber si neconditionat, in situatii punctuale - prelucrarile in scop de marketing
— Capitolul 11, art. 6 alin. (1) lit. a) din GDPR.

Temeiurile prelucrarii datelor dumneavoastra cu caracter special (date privind sanatatea)
sunt urmatoarele:

- scopuri legate de medicina preventiva sau a muncii, de evaluare a capacitatii de munca a
angajatului, de stabilire a unui diagnostic medical, de furnizare de asistenta medicala sau a unui
tratament medical sau de gestionare a sistemelor si serviciilor de sanatate - Capitolul 11, art. 9 alin. (2)
lit. h) din GDPR;

- din motive de interes public in domeniul sanatatii publice - Capitolul 11, art. 9 alin. (2) lit.
i) din GDPR,;

- pentru protejarea intereselor vitale ale persoanei vizate sau ale unei alte persoane fizice,
atunci cand persoana vizatd este in incapacitate fizica sau juridicd de a-si da consimtamantul -
Capitolul 11, art. 9 alin. (2) lit. ¢) din GDPR,;

- pentru constatarea, exercitarea sau apararea unui drept in instanta - Capitolul I1, art. 9 alin.
(2) lit. f) din GDPR.

Astfel, va prelucram datele cu caracter personal, inclusiv pe cele cu caracter special, pentru:

- a va pune la dispozitie serviciile medicale solicitate,

- a Incheia cu dumneavoastra un contract avand ca obiect prestarea serviciilor medicale si
pentru a presta serviciile astfel contractate,

- stabilirea unui diagnostic medical,

- efectuarea unui tratament,

- protejarea intereselor dumneavoastra in caz de urgente medicale,

- evaluarea capacitatii dumneavoastra de munca prin servicii de medicina muncii,

- protejarea interesului nostru legitim,

- motive de interes public in domeniul sanatatii,

- indeplinirea obligatiilor de arhivare si stocare,

- indeplinirea unor obligatii legale, de reglementare si profesionale ce ne revin,

- executarea obligatiilor contractuale ce ne revin,

- solutionarea unor litigii ce apar intre TEO HEALTH S.A. si dumneavoastra,

- constatarea, exercitarea sau apararea drepturilor noastre in instanta,
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- comunicdri de marketing, Tn baza consimtdmantului dumneavoastra pentru acest scop
specific.

Atunci cand prelucrarea se bazeaza pe articolul 6 alineatul (1) litera (a) din GDPR
“persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal pentru
unul sau mai multe scopuri specifice ” aveti dreptul de a va retrage consimtamantul in orice moment,
fara a afecta legalitatea prelucrarii efectuate pe baza consimtamantului Thainte de retragerea acestuia.
Astfel, puteti modifica sau elimina consimtamantul in orice moment iar noi vom da curs solicitarii
dumneavoastra, cu exceptia cazului in care existd un motiv legal sau un interes legitim pentru a nu face

acest lucru.

Sursa datelor cu caracter personal

In principal, prelucrim datele cu caracter personal pe care ni le furnizati dumneavoastra cu
ocazia efectuarii programarilor si/sau al prestarii serviciilor medicale.

De asemenea, colectim datele dumneavoastrd cu caracter personal de la terti, prin
intermediul unor mijloace legale si legitime, inclusiv pentru executarea unui contract la care
dumneavoastra nu sunteti parte, astfel:

- de la reprezentantii legali asa cum sunt definiti de Legea drepturilor pacientului nr.
46/2003, cu modificarile si completarile ulterioare,

- pentru diverse servicii medicale si pentru servicii de medicina muncii, angajatorul ne
transmite datele dumneavoastra cu caracter personal necesare pentru prestarea acestui serviciu,

- in cazul in care aveti Statutul de asigurat, societatea de asigurari si/sau reprezentantii
acestora ne transmite datele dumneavoastra cu caracter personal necesare pentru luarea in evidentd ca

asigurat, dar si ulterior, in anumite situatii, pentru a beneficia de servicii medicale.

Categorii de destinatari ai datelor cu caracter personal
Datele dumneavoastra cu caracter personal sunt destinate utilizarii de catre TEO HEALTH
S.A., Insé, exista anumite situatii in care acestea se comunica tertilor, precum:
- institutii si autoritati — Casa Nationald de Asigurdri de Sanatate si Casa Judeteana de
Asigurari de Sanatate, Scoala Nationald de Sanatate Publicd, Management si Perfectionare in
Domeniul Sanitar — Centrul de Cercetare si Evaluare a Serviciilor de Sanatate, Ministerul Sanatatii,
Directia de Sanatate Publica (DSP), Agentia Nationald de Transplant (ANT) si altele, la cererea

acestora sau din initiativa noastrd conform prevederilor legale aplicabile, alte entitati care exercitd o
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autoritate publica (instante, autoritati publice, organe de urmadrire penala, pentru constatarea,
exercitarea sau apdrarea unui drept al nostru, in limitele prevederilor legale si / sau ca urmare a unor
cereri primite n acest sens),

- medicii colaboratori, furnizorii de servicii medicale - societati cu activitati in domeniul
medical - unitati spitalicesti, laboratoare de analize medicale, cabinete medicale si altele, fiecare dintre
acestia avand obligatia legald sau contractuala de a pastra confidentialitatea datelor dumneavoastra,

- parteneri cu care derulam raporturi contractuale, precum: societati de asigurari private si
reprezentantii acestora, in legdturd cu evaluarea stirii dumneavoastrd de sandtate precum si cu
serviciile de care veti beneficia / ati beneficiat in cadrul unitatii noastre sanitare si alti furnizori de
servicii, care au obligatia de a pastra confidentialitatea datelor cu caracter personal conform legii si/sau
contractelor incheiate cu societatea noastra,

- angajatorul dumneavoastra, pentru scopuri legate de medicina muncii, respectiv pentru
evaluarea capacitatii dumneavoastra de munca, in limita dispozitiilor legale,

- persoane Tmputernicite care actioneaza In numele nostru, precum: prestatori de servicii de
platd/incasare, servicii de recuperare de creantd, de stocare si arhivare date, arhivare si distrugere
documente, etc., care au obligatia de a pastra confidentialitatea datelor cu caracter personal conform
legii si contractelor Incheiate cu societatea noastra,

- consultanti profesionali, auditori financiari, avocati, etc. fiecare dintre acestia fiind
obligati prin lege sau prin contractul incheiat cu societatea noastra sa pastreze confidentialitatea datelor
dumneavoastra,

- auditori externi ai activitatii medicale (Autoritatea Nationald de Management al Calitatii
in Sanatate — A.N.M.C.S., Asociatia de Acreditare din Roméania — RENAR, TUV, etc.).

In cazul in care datele dumneavoastra se vor transfera catre terti din alte tari, in vederea
incheierii si deruldrii unor contracte si/sau relatii de colaborare cu tertul respectiv, veti fi informat si se

vor aplica Tn mod corespunzator garantiile prevazute de de GDPR.

Perioada de stocare a datelor personale
Conform Nomenclatorului arhivistic vizat de Arhivele Nationale dar si procedurilor interne,
va stocam datele cu caracter personal pe o perioada cuprinsa intre 6 luni si 100 de ani.
De la aceasta regula exista insa si urmatoarele exceptii:
- datele privind supravegherea video pentru asigurarea securitatii bunurilor si persoanelor

se vor stoca pe o perioada de 20 de zile,
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- inregistrile apelurilor telefonice se vor pastra pana la atingerea limitei de 100 ore asa cum
s-a stabilit cu furnizorul de servicii,
- existd documente care contin date cu caracter personal al caror termen de pastrare este

permanent, conform prevederilor legale aplicabile Tnh domeniu, Tn vigoare.

Masuri privind protectia datelor cu caracter personal

Datele cu caracter personal sunt prelucrate in conditii de sigurantd, TEO HEALTH S.A.
adoptand 1n acest sens masuri tehnice si organizatorice adecvate impotriva prelucrarii sau a alterarii
neautorizate, impotriva pierderii sau a distrugerii, precum si Tmpotriva dezvaluirii si a accesului
neautorizat la datele personale prelucrate. Astfel, ludim toate masurile care asigurd integritatea,
disponibilitatea, confidentialitatea si autenticitatea datelor cu caracter personal. Utilizim metode si
tehnologii de securitate avansate, impreund cu politici adecvate si instructiuni de lucru aplicate
personalului, pentru a proteja prelucrarea datelor cu caracter personal, conform prevederilor legale in
vigoare. Va asiguram ca depunem toate eforturile rezonabile pentru a proteja datele cu caracter
personal pe care le detinem, analizdm noile tehnologii in domeniu si, daca este cazul, le aplicdim in
vederea upgrade-ului sistemelor noastre de securitate. De asemenea, am implementat masurile tehnice
si organizatorice adecvate pentru a asigura ca sunt prelucrate doar datele personale necesare, scopurilor
specificate. Principiul privind protectia implicitd a datelor va fi urmarit si in cursul dezvoltarii de noi
produse sau servicii.

Existd 1nsd posibilitatea, ca, in ciuda eforturilor depuse pentru stocarea informatiilor
colectate ntr-un mediu de operare sigur, sa nu putem garanta securitatea absoluta a acestor informatii
n timpul transmiterii sau stocarii in sistemele noastre. In caz de incilcare a securitatii care va pune in
pericol confidentialitatea sau datele cu caracter personal, ne angajam sa respectam prevederile legale

aplicabile si sa va aducem la cunostinta aceste lucruri, prin metodele de care dispunem.

Drepturile persoanelor vizate

Dreptul de acces: Ne puteti contacta si vd vom informa cu privire la datele cu caracter
personal pe care le-am prelucrat, in legatura cu dumneavoastrd/cu persoana pe care o reprezentati si
despre scopurile in care sunt utilizate aceste date.

Dreptul la rectificare: Aveti dreptul sa corectati orice date cu caracter personal incorecte,

incomplete, invechite sau inutile stocate in legatura cu dumneavoastra, contactandu-ne.
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Dreptul de stergere: Ne puteti solicita sa stergem din sistemele noastre datele cu caracter
personal pe care ni le-ati furnizat. Vom respecta aceasta solicitare daca nu avem un motiv legitim, o
obligatie legala pentru a nu sterge datele. Dupa stergerea datelor, exista posibilitatea de a nu putea
sterge imediat toate copiile reziduale din toate sistemele noastre. Aceste copii vor fi eliminate cat mai
repede posibil.

Dreptul de opozitie: Puteti contesta anumite utilizari ale datelor cu caracter personal pe care

ni le-ati furnizat, in orice moment, din motive care decurg din situatia dumneavoastra particulara. Daca
va opuneti In mod legitim, datele dumneavoastra nu vor mai fi prelucrate, cu exceptia cazurilor in care
putem dovedi ca: (i) avem motive legitime si imperioase care justifica prelucrarea si care prevaleaza
asupra intereselor, drepturilor si libertatilor dumneavoastra sau ale procesarii care depasesc interesele,
drepturile si libertatile dumneavoastra, (ii) scopul este constatarea, exercitarea sau apararea unui drept
n instanta.

Dreptul de a restrictiona prelucrarea: Ne puteti solicita sa restrictionam prelucrarea

anumitor date cu caracter personal.

Dreptul la portabilitate: Aveti dreptul sa primiti datele cu caracter personal pe care ni le-ati

furnizat, intr-un format structurat si utilizat in mod obisnuit.

Dreptul de a depune o plangere la autoritatea de supraveghere: Aveti dreptul de a depune

plangere cu privire la prelucrarea datelor cu caracter personal de catre societatea noastra, dupa cum
urmeaza:

- Autoritatea Nationali de Supraveghere a Prelucririi Datelor cu Caracter Personal

- B-dul G-ral. Gheorghe Magheru 28-30, Sector 1, cod postal 010336, Bucuresti,
Romania

- www.dataprotection.ro.

Date de contact

Pentru a va exercita unul sau mai multe din aceste drepturi, daca aveti intrebari cu privire la
protectia datelor, sunteti binevenit sa ne contactati in orice moment:

Societatea TEO HEALTH S.A. cu adresa de corespondentd mun. Bragov, Calea Bucuresti,
nr. 318, jud. Brasov, avand e-mail contact@spitalulsfconstantin.ro, telefon 0268300300 si fax
0268300329,

Responsabil cu  protectia  datelor:  Muscoiu  Cristina —  Ana, e-mail:

protectiadatelor@spitalulsfconstantin.ro.



http://www.dataprotection.ro/
mailto:protectiadatelor@spitalulsfconstantin.ro
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